Bezpecné vyuZivani internetu

Cyberstalking
Znamena vyuzivani informaci a komunikacnich technologii, obzvlasté internetu, k obtézovani
jednotlived, skupin osob nebo organizaci.

Flaming
Nepfatelské a urazlivé chovani uzivatel( internetu. Obvykle k nému dochaézi na diskusnich
strankach, internetovém chatu nebo dokonce pfi vymeéné e-mailovych zprav.

Sexting
Sexting je sloZenina dvou anglickych slov — ,,sex“ a ,texting®. Texting tu charakterizuje posilani
textll a obrazk( prostfednictvim mobilniho telefonu.

Porusovani autorskych prav
Neopravnény zasah do zakonem chranénych prav k autorskému dilu nebo obdobnym pravam.

Sifeni ideologie a materiali se zadvadnym obsahem
o Détska pornografie
e Extremizmus

Spaming
Spam je nevyzadané, masove Sifené sdéleni (nej¢astéji reklamni) na internetu.

Kybersikana

Co je to kybersikana? Jedna se o zneuziti ICT (informacnich komunikacnich technologii),
predev§im mobilnich telefont a internetu. Je to nova forma Sikany.

Kybersikana a tradi¢ni Sikana maji jednu véc spole¢nou - cilem obou je nékomu ubliZit. Nékdy se
jejich projevy prolinaji, napfiklad nahravani fyzického tyrani spoluzaka.

Tak, jako se lisi virtualni svét od svéta redlného, tak se lisi kyberSikana od tradi¢ni Sikany. Ve
virtudlnim svété mohou byt lidé anonymni a mohou komunikovat, aniz by byli fyzicky pfitomni.
Uto&nici vétsinou vystupuiji pod prezdivkami, pouzivaji pro ob&t neznamou emailovou adresu
nebo telefonni ¢islo. Obét ma pramalou Sanci zjistit, kdo na ni Uto¢i. DnesSni technologie sice
umoznuji vystopovat zdanlivé nezjistitelného agresora, ale bohuzel Cesky pravni systém mnohé z
projevl kybersikany nijak nefesi a obét tedy nemUze vZdy pocéitat se zasahem policie.

Plvodcem kybersikany m(ze byt kazdy, kdo ma potfebné znalosti o ICT, tedy i fyzicky slaby
jedinec. Vyzkumy ukazuji, Ze Utocnici travi vétsinu ¢asu na internetu (bez dohledu rodi¢d) a jsou
jimi ¢astéji chlapci nez divky. Zaroven byvaji také ¢asto pavodci tradi¢ni Sikany.

A kdo se nejcastéji stava jejich obéti? Jde vétSinou o déti, které jsou na mobilnim telefonu nebo
internetu zavislé. Socialni kontakty navazuji pfedevsim ve virtualnim svété, ve skute¢ném svéte
pfili§ kamaradd nemaji. Casto jsou uZivateli internetovych siti, jako napt. Facebook, MySpace
nebo Libimseti. Uto&nici zde mohou udévat fale$ny vék, pohlavi, povolani apod., a tak zamérné
manipulovat se svou obéti. Ve virtualnim svété se néktefi lidé chovaji méné opatrné, snaze
komunikuji a mnohem vice se svéruiji.

Celkovy dopad na obét mlze zhorsit jesté fakt, Ze kyberSikana ma také ¢etné publikum.
Vechny zaznamy, zpravy, nahrévky se totiz daji velmi jednoduse rozesilat dal. Uto&nik tedy
nemusi obét napadat opakované. Staci, kdyz danou nahravku publikuje na internetu, a o jeji
rozesilani se postaraji jini.



Kybersikana je spiSe spojena s psychickym tyranim a tudiz hife rozpoznatelna (na rozdil od
modfin po tradi¢ni Sikané). Obéti jsou ¢asto uzaviené do sebe a s okolim nekomunikuji. Bohuzel
néktefi svou situaci nezvladnou, a proto jsou znamé pripady kybersikany, které skoncily smrti.

Vice o téchto pripadech zde.

Pravidla pro bezpec¢né pouzZivani internetu:

Pro rodice déti:

Stanovte pravidla pouzivani internetu

Nastavte dobre pocéitac

Mluvte o nebezpecich internetu

Brante se pfed spamy a vyskakujicimi reklamnimi okny
Zajistéte bezpecnost pfi pouzivani chatu, ICQ aj.

Ovéfujte dlivéryhodnost zdroji

Pozor na zavislost na internetu a pocitacovych hrach
Hlaste internetovy obsah, ktery se vam jevi jako nezakonny
Nezapomernte na autorsky zakon

S osobnimi informacemi zachazejte obezietné!

Chrante své soukromi, neuvadéjte nikde své osobni udaje!

Pro mladé surfare:

Nikdy se sdm neschazej s lidmi, které jsi poznal pfi chatovani nebo v socialni siti a
nikdy predtim jsi je nevidél!

Chovej se nainternetu fér

Neuvadéj zbytecné své osobni tidaje (jméno, adresu, telefonni €islo, fotografie nebo
hesla)

Neduvéruj vSéem informacim na internetu

Lakavé internetové nabidky, které se tvari, Ze jsou Gplné zadarmo, mohou ve
skute€nosti stat hodné penéz

Nikdy neotvirej emaily a prilohy, kdyz nevis, od koho jsou nebo co v nich je
Pozor na stahovani hudby nebo filmi zadarmo

Pokud tedy chces na svém profilu v socialni siti nebo tieba na YouTube zvefejnit
fotky nebo videa, kde jsou i jini lidé, nejdfive se jich zeptej

Kdyz ti pfi surfovani na internetu pfipada néco divné, kontaktuj horkou
linku www.internet-hotline.cz

Kam se obratit, pokud zjistite nezakonny obsah nebo aktivity na internetu, napf. na
Facebooku? Na Narodni centrum bezpecnéjsiho internetu (Saferinternet.cz):

Prostfednictvim webové stranky horkeé linky: www.internet-hotline.cz
Prostfednictvim webové stranky ONLINE HELPLINE: www.onlinehelpline.cz




